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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว 
 

ความเปนมาและสาเหตุ 

จากการไดรับแจงจากคณะวิทยาศาสตร และคณะวิศวกรรมศาสตร วาเครือขายภายในอาคาร 19, อาคารคณะ
วิศวกรรมศาสตร  และอาคารภาควิชาวิศวกรรมศาสตรโยธา ไมสามารถใชงานบริการผานเครือขายได  นับตั้ง
แตวันที่ 30 กรกฎาคม 2548 และ 4 สิงหาคม 2548  ตามลําดับ  โดยสํานักคอมพิวเตอรไดสงเจาหนาที่เขาไป
ตรวจสอบอุปกรณหลักภายในอาคาร พบวาเครือขายภายในอาคาร มีการสงขอมูล(package) จํานวนมากมายัง
อุปกรณหลักประจําอาคารจนไมสามารถรองรับการทํางานได  ทําใหอุปกรณหลักประจําอาคารหยุดการทํางาน  
และไดตรวจสอบเครื่องคอมพิวเตอรพบวามีการติดไวรัส     

ผลกระทบตอการใชงานบนเครือขายบัวศรี 

• เครือขายภายในอาคาร 19 คณะวิทยาศาสตร  ใชงานบริการเครือขายไมได 
• เครือขายภายในอาคารคณะวิศวกรรมศาสตร  และอาคารภาควิชาวิศวกรรมศาสตรโยธา ใชงานบริการ

เครือขายไมได 
• เครือขายอาคารสมเด็จพระเทพฯ  ใชงานเครือขายได แตการใชงานระบบหองสมุด ไดเปนบางครั้งบาง

คราว จะตองทําการเปดเครื่องคอมพิวเตอรใหมทุกครั้ง ที่ใชงานไมได 

วันที่ไดรับแจงปญหา 

• คณะวิทยาศาสตร ไดรับแจง วันเสารที่  30 เดือนกรกฎาคม  พ.ศ. 2548 
• คณะวิศวกรรมศาสตร ไดรับแจง วันพฤหัสบดีที่ 4 เดือนสิงหาคม  พ.ศ. 2548 
• สํานักหอสมุดกลาง ไดรับแจง วันพฤหัสบดีที่ 4 เดือนสิงหาคม พ.ศ. 2548 

หนวยงานที่ไดรับผลกระทบ 
ลําดับ คณะ อาคาร อาการ วันที่ 

ไดรับแจง 
วันที่ 
เขา

ดําเนิน
การ 

วันที่เร่ิมใช
งานได 

สถานภาพ 

1. คณะวิทยาสา
สตร 

อาคาร 19 ผูใชงานคอมพิวเตอร
ไมสามารถใชงานบน
เครือขายและอิน
เทอรเน็ตภายใน
อาคาร 19 ได 

30 ก.ค.48 1 ส.ค.48 2 ส.ค.48 
(เร่ิมใชงานได
ในบริเวณชั้น
ที่มีการตรวจ
สอบแลว) 

ใชงานไดตามปกติ แตยัง
มีเครื่องคอมพิวเตอร บาง
สวนที่ยังไมไดตรวจสอบ 
เน่ืองจากไมสามารถเขา
หองพักได 

2. คณะวิศวกรรม
ศาสตร 

อาคารคณะ
วิศวะ และ
อาคารภาค
วิชา
วิศวกรรม
โยธา 

ผูใชงานคอมพิวเตอร
ไมสามารถใชงานบน
เครือขายและอิน
เทอรเน็ตภายใน
อาคารอาคารคณะ
วิศวะ และอาคาร
ภาควิชาวิศวกรรม
โยธา ได 

4 ส.ค.48 4 ส.ค.48 4 ส.ค.48 
(เฉพาะ
อาคารคณะ
วิศวฯ) 

อาคารคณะวิศวฯ ใชงาน
ไดแลว (และอาคารวิศวฯ 
โยธา ใชงานได เกิดจาก
สายสัญญาณ UTP 
ชํารุด) 

3. สํานักหอสมุด
กลาง 

อาคาร
สมเด็จพระ
เทพฯ 

ปญหาการใชงาน
ระบบหองสมุดไดบาง
ไมไดบาง เปนระยะๆ 

4 ส.ค. 48 5 ส.ค. 
48 

8 ส.ค. 48 
 

ระบบหองสมุดใชงานได
ตามปกติ   
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การดําเนินการ 

• สํานักคอมพิวเตอรตรวจสอบอุปกรณ และดําเนินการแกไข 
• สํานักคอมพิวเตอรทําหนังสือแจงหนวยงานที่มีปญหาทราบและขอความรวมมือใหความสําคัญในการติด

ตั้งระบบปองกันไวรัสบนเครื่องไมโครคอมพิวเตอรทุกเครื่อง โดยเฉพาะเครื่องไมโครคอมพิวเตอรที่มีการ
จัดหามาใหม  และสํานักคอมพิวเตอรยินดีใหคําแนะนําในการติดตั้งระบบปองกันไวรัส  พรอมทั้งสงคูมือ
การดูแลรักษาความปลอดภัยเครื่องคอมพิวเตอร 

• สํานักคอมพิวเตอรสงเจาหนาที่เขาไปดําเนินการตรวจสอบเครื่องคอมพิวเตอรทุกเครื่อง  หากพบเครื่อง
คอมพิวเตอรติดไวรัส  เจาหนาที่จะดําเนินการติดตั้งระบบปองกันไวรัส ชื่อ OfficeScan และติดตั้ง 
Windows/Software Update Service (SUS)  ซึ่งเปนระบบที่สํานักคอมพิวเตอรใหบริการแกบุคลากร 
และหนวยงาน สําหรับการติดตั้งระบบปองกันไวรัส และเพ่ือปรับปรุงชองโหวของโปรแกรมระบบปฏิบัติ
การวินโดวที่ใชงานแบบอัตโนมัติ บนเครื่องไมโครคอมพิวเตอร ผานเครือขายบัวศรี  

เจาหนาที่ดําเนินการ 

เจาหนาที่ดําเนินการแกปญหา  จํานวน  10  คน  โดยแบงทีมดําเนินการแกปญหา จํานวน 9 คน และเจาหนาที่
ประสานงานรับเรื่องปญหา จํานวน 1 คน 

อาคาร คณะ รายชื่อเจาหนาที่ดําเนินการ 
อาคาร 19 คณะวิทยาศาสตร • นายวิโรจน เตี๋ยอนุกูล 

• นายถาวร  หงษทอง 
• นายสุนทร แจมเมือง 
• นายสันติ  สุขยานันท 
• นายชัยวัฒน  ชางกลึง 
• นายประกิจ ลีลาเชี่ยวชาญกุล 
• นายไพโรจน ผาสุวรรณ (ประสานงานรับ

เรื่องปญหา) 
อาคารคณะวิศวฯ และ
อาคารภาควิชาวิศวฯ โยธา 

คณะวิศวกรรมศาสตร • นายสมเกียรติ  อินตาสาย 

อาคารสมเด็จพระเทพฯ สํานักหอสมุดกลาง • นายมหัทธวัฒน  รักษาเกียรติศักดิ์ 
• นายนคร  บริพนธมงคล 
• นายประกิจ  ลีลาเชี่ยวชาญกุล 
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ผลการดําเนินการ 

จากการตรวจสอบพบวาสาเหตุมาจากเครื่องคอมพิวเตอรไมไดติดตั้งระบบปองกันไวรัส หรือติดตั้งระบบปอง
กันไวรัสอื่นๆ แตไมได Update ขอมูลไวรัสลาสุด  หรือ ไมไดติดตั้งระบบ Windows/Software Update Service 
(SUS)  และขอสรุปผลการดําเนินการแกปญหา ณ วันท่ี 10 สิงหาคม 2548 

จํานวนเครื่องคอมพิวเตอร 
ตรวจสอบ 

คณะ อาคาร 

ทั้งหมด ติดไวรัส 

จํานวน 
เจาหนาที่ 
ดําเนินการ 

ผลการดําเนินการ 

คณะวิทยาศาสตร อาคาร 19 130 66 5 ใชงานไดตามปกติ แตยังมีเครื่อง
คอมพิวเตอรบางสวนที่ยังไมไดตรวจสอบ 
เน่ืองจากไมสามารถเขาหองพักได 

คณะวิศวกรรมศาสตร อาคารคณะวิศวฯ 44 36 1 อาคารคณะวิศวฯ ใชงานไดแลว  (และ
อาคารวิศวฯ โยธา ใชงานได เกิดจาก
สายสัญญาณ UTP ชํารุด) 

 รวม 174 102   

ขอเสนอแนะ :  กรณีที่หนวยงานใชโปรแกรม GoBack  เปนโปรแกรมที่ทําหนาที่เหมือนกับ Undo Card  
หรือใช Undo Card  เมื่อติดตั้งโปรแกรมใดๆ ไปแลว เมื่อทําการ Restart เครื่อง แลว Window จะกลับมา
เหมือนเดิม คือเหมือนไมไดติดตั้งอะไรเลย  ดังนั้นจึงไมแนะนําใหใช โปรแกรมนี้กับเครื่องที่มีการเชื่อมตอ
กับระบบเครือขายมหาวิทยาลัย  เชน หองปฎิบัติการคอมพิวเตอร ชั้น 15 อาคาร 19 คณะวิทยาศาสตร  
และหองปฏิบัติคอมพิวเตอร SALI Center สํานักหอสมุดกลาง ประสานมิตร 

 

สําหรับปญหาการใชงานระบบหองสมุด ไมไดเปนระยะๆ นั้น  สํานักคอมพิวเตอร ไดสงเจาหนาที่เขาไปดําเนิน
การตรวสอบและประสานงานกับสํานักหอสมุดกลาง จํานวน 3 คน และขณะนี้ระบบหองสมุดใชงานไดตามปกติ
แลว แตยังไมสามารถสรุปสาเหตุไดวาเกิดจากปญหาการแพรกระจายไวรัส หรือสาเหตุอื่น  จึงเห็นควรให
สํานักหอสมุดกลางนัดผูเกี่ยวของ (เจาหนาที่สํานักหอสมุดกลาง เจาหนาที่สํานักคอมพิวเตอร และบริษัทดูแล
ระบบหองสมุด) รวมกันสรุปประเด็นและสาเหตุที่เกิดขึ้นตอไป 
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ปญหา อุปสรรค และขอเสนอแนะ 
ลําดับ ปญหา และอุปสรรค ขอเสนอแนะ 
1. บางหองไมสามารถเขาดําเนินการตรวจสอบได เนื่อง

จากหองพักปด 
หนวยงานควรมีการประสานงานภายในหนวยงาน 
เพ่ืออํานวยความสะดวกใหกับเจาหนาที่ สํานัก
คอมพิวเตอร เขาไปดําเนินการ 

2. เครื่องคอมพิวเตอรบางเครื่องไมมีการติดตั้งระบบปอง
กันไวรัส หรือ หรือติดตั้งระบบปองกันไวรัสอื่นๆ แต
ไมได Update ขอมูลไวรัสลาสุด  หรือ ไมไดติดตั้ง
ระบบ Windows/Software Update Service (SUS 

• ควรใหหนวยงานตระหนักความสําคัญในการ
ติดตั้งระบบปองกันไวรัส และปรับปรุงชอง
โหวของโปรแกรมระบบปฏิบัติการวินโดวที่ใช
งานแบบอัตโนมัติ  โดยติดตั้งระบบดังกลาว 
ที่สํานักคอมพิวเตอรใหบริการอยุ 

• ควรมีมาตรการและนโยบายในภาพรวมการ
ให บ ริ ก าร เค รื่ อ งค อมพิ ว เต อ รภ าย ใน
มหาวิทยาลัย 

3. กรณีที่หนวยงานใชโปรแกรม GoBack  เปนโปรแกรม
ที่ทํ าหนาที่ เหมือนกับ  Undo Card  หรือใช  Undo 
Card  เมื่อติดตั้งโปรแกรมใดๆ ไปแลว เมื่อทําการ 
Restart เครื่อง แลว Window จะกลับมาเหมือนเดิม 
คือเหมือนไมไดติดตั้งอะไรเลย  ดังนั้นจึงไมแนะนําให
ใช โปรแกรมนี้กับเครื่องที่มีการเชื่อมตอกับระบบเครือ
ขายมหาวิทยาลัย  เชน หองปฎิบัติการคอมพิวเตอร 
ชั้น 15 อาคาร 19 คณะวิทยาศาสตร  และหองปฏิบัติ
คอม พิ วเตอร  SALI Center สํ านั กหอสมุ ดกลาง 
ประสานมิตร 

ไมแนะนําใหใช โปรแกรมนี้กับเครื่องที่มีการเชื่อมตอ
กับระบบเครือขายมหาวิทยาลัย  เชน หองปฎิบัติ
การคอมพิวเตอร ชั้น 15 อาคาร 19 คณะวิทยา
ศาสตร  และหองปฏิบัติคอมพิวเตอร SALI Center 
สํานักหอสมุดกลาง ประสานมิตร 

4. ขาดกําลังคนในการเขาดําเนินการตรวจสอบและติดตั้ง
ระบบป องกั น ไวรัส   เนื่ อ งจาก เจ าหน าที่ สํ านั ก
คอมพิวเตอร จํานวนหนึ่งไดลาออกไป 

สรางแรงจูงใจในเรื่องคาจางและอ่ืนๆ เพ่ือจูงใจให
เจาหนาที่ทํางานไดนานๆ 

5. ยังมีอีกหลายอาคารที่มีเครื่องคอมพิวเตอรติดไวรัส  
สํานักคอมพิวเตอรไมมีกําลังคนที่จะเขาไปดําเนินการ 

• นําเสนอแจงที่ประชุมคณะกรรมการบริหาร
มหาวิทยาลัยรับทราบ และใหความสําคัญใน
เรื่องดังกลาว 

• ทําหนังสือแจงทุกหนวยงานทราบ เพ่ือจะได
ตระหนักความสําคัญในการติดตั้งระบบปอง
กั น ไ ว รั ส  แ ล ะ ช ว ย ต ร ว จ ส อ บ เค รื่ อ ง
คอมพิวเตอรตัวเองวามีการติดตั้งระบบปอง
กันไวรัสหรือไม 

 
6. ขาดแผนปฏิบัติการในการแกปญหา กรณีฉุกเฉิน เพ่ือ

ดําเนินการแกปญหาไดอยางมีระบบ  และขาดเจา
ภาพในการเขาไปดําเนินการทันที เมื่อเกิดเหตุ   

ควรจัดทําแผนปฏิบัติการการแกปญหา กรณีฉุก
เฉิน  เพ่ือกําหนดขั้นตอนการทํางาน ผูรับผิดชอบ  
ติดตอประสานงานหนวยงานที่เกี่ยวของ และการ
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

ลําดับ ปญหา และอุปสรรค ขอเสนอแนะ 
รายงานผลความคืบหนาตอผูบริหาร และหนวย
งานที่เกี่ยวของ 

7. ขาดการประชาสัมพันธและเผยแพรขอมูลขาวสารให
ชาว มศว รับทราบ 

• ควรจัดทําเว็บเพจเผยแพรขอมูลขาวสารให ชาว 
มศว รับทราบ  รวมทั้ง นโยบายและมาตรการ 
การบริหารการจัดการเกี่ยวกับเครื่องไมโคร
คอมพิวเตอร 

• ระบบสารสนเทศเกี่ยวกับเครื่องคอมพิวเตอร 
และการติดตามงาน 

8. ค ว รพั ฒ น า ร ะบ บ ฐ าน ข อ มู ล เกี่ ย ว กั บ เค รื่ อ ง
คอมพิวเตอรและอุปกรณตอพวง ที่ไดจากการขอมูล
ตรวจเช็คเครื่องคอมพิวเตอรประจําป มาใชงานใหได
ประโยชน  

• ปรับปรุงขอมูลเครื่องคอมพิวเตอร ให เปน
ปจจุบัน  โดยกําหนดนโยบายการดูแลเครื่อง
คอมพิวเตอร จะตองผานการลงทะเบียนผาน
ทางอินเทอรเน็ตเทานั้น 

 
9. ขาดนโยบายและมาตรการ การรักษาความมั่นคงของ

เครือขาย 
• ควรมีการกําหนดนโยบายและมาตรการ การ

รักษาความมั่นคงของเครือขาย ใหเปนรูปธรรม 
ควรกําหนดนโยบายและมาตรการดูแล /ให
บริการเครื่องคอมพิวเตอรของมหาวิทยาลัย ไป
พรอมๆ กัน 
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

การดําเนินการแตละอาคาร 
 

อาคาร 19 : คณะวิทยาศาสตร 

ขอมูลเบื้องตน 
เรื่อง ปญหาการใชงานเครือขายบัวศรีภายในอาคาร 19 
วันที่ไดรับแจงปญหา วันเสารที่ 30 กรกฎาคม 2548 
วันที่เริ่มเขาดําเนินการ วันเสารที่ 30 กรกฎาคม 2548 
วันที่สิ้นสุดการดําเนินการ วันจันทรที่ 8 สิงหาคม 2548 

 ระยะเวลาการดําเนินการ 10 วัน 
ฝายที่รับผิดชอบ ฝายปฏิบัติการและบริการ และฝายระบบคอมพิวเตอรและเครือขาย 
ผูรับผิดชอบ • นายวิโรจน เตี๋ยอนุกูล 

• นายถาวร  หงษทอง 
• นายสุนทร แจมเมือง 
• นายสันติ  สุขยานันท 
• นายชัยวัฒน  ชางกลึง 
• นายประกิจ ลีลาเชี่ยวชาญกุล 
• นายไพโรจน ผาสุวรรณ (ประสานงานรับเรื่องปญหา) 
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

กิจกรรมดําเนินการ 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
ส 30 ก.ค.48  - ไดรับแจงจากผูใชงานคอมพิวเตอรไมสามารถใชงาน

เครือขายและอินเทอรเน็ตภายในอาคาร 19 
ประกิจ อุปกรณหลักประจําอาคารใชงานไมได 

ส 30 ก.ค.48  - คุณประกิจ ไดประสานงานกับเจาหนาที่ของคณะวิทยา
ศาสตร ใหทําการปดและเปดอุปกรณหลัก (Router)  
แตอุปกรณหลักยังไมสามารถใชงานได 

ประกิจ อุปกรณหลักประจําอาคารใชงานไมได 

จ 1 ส.ค.48 8.30 น.  สํานักคอมพิวเตอรสงเจาหนาที่เขาไปดําเนินการดังนี้ 
• ทําการปดและเปด อุปกรณหลัก(Router) ประจํา

อาคาร อีกครั้ง และพบวาสามารถใชงานได
ประมาณ 15 นาที และไมสามารถตรวจสอบไดวา
เครื่องไมโครคอมพิวเตอรเครื่องใดติดไวรัส    

• ดังนั้นเจาหนาที่สํานักคอมพิวเตอรทําการตรวจ
เช็คเครื่องไมโครคอมพิวเตอรทุกเครื่องภายใน
อาคาร  หากพบเครื่องไมโครคอมพิวเตอรที่ไมได
ติดตั้งระบบปองกันไวรัสจะดําเนินการติดตั้งระบบ
ปองกันไวรัสทันที 

ถาวร, สุนทร, ชัยวัฒน, 
สันติ, วิโรจน, ประกิจ 

อุปกรณหลักประจําอาคารใชงานไมได 

อ. 2 ส.ค.48 8.30 น.  เจาหนาที่สํานักคอมพิวเตอร เขาไปดําเนินการตอ และ
ไดวางแผนการทํางานดังนี้ 
• ตรวจสอบทีละ segment  เริ่มที่สํานักงานคณบดี  

ชั้น 17, … 
• ทีมที่ 1 :  ติดตั้งระบบตรวจจับไวรัส (sniffer)  

ชั่วคราว ใน segment นั้น เพื่อหาเครื่อง
คอมพิวเตอรที่ติดไวรัส   

• ทีมที่ 2 :  ตรวจสอบเครื่องคอมพิวเตอร ทุกเครื่อง

ถาวร, สุนทร, ชัยวัฒน, 
สันติ, วิโรจน, ประกิจ 
 
 
 

• ตรวจพบเครื่องคอมพิวเตอรติดไวรัส 20 เครื่อง จาก 34 
เครื่อง (ชั้น 1,3) 

• เครื่องคอมพิวเตอรของคณบดี และเจาหนาที่ ชั้น 1 ควรติด
ตั้ง Activate Windows XP 

• เครื่องคอมพิวเตอรของรองคณบดี (อ.ภัทณียา)  อาจจะตอง 
Format เครื่องใหม 
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
ใน segment นั้น  หากพบเครื่องไมโคร
คอมพิวเตอรที่ไมไดติดตั้งระบบปองกันไวรัสจะ
ดําเนินการติดตั้งระบบปองกันไวรัสทันที 

พ. 3 ส.ค.48 8.30 น.  เขาดําเนินการตรวจเช็คเครื่องคอมพิวเตอร ชั้น 17 ถาวร, สุนทร, ชัยวัฒน, 
สันติ, วิโรจน, ประกิจ 
 
 

• ตรวจพบเครื่องคอมพิวเตอรติดไวรัส 5 เครื่อง จาก 25 
เครื่อง (ชั้น 17) 

 

พฤ 4 ส.ค.48 8.30 น.  เขาดําเนินการตรวจเช็คเครื่องคอมพิวเตอร ชั้น 17, 18 ถาวร, สุนทร, ชัยวัฒน, 
ประกิจ 

• ตรวจพบเครื่องคอมพิวเตอรติดไวรัส 23 เครื่อง จาก 71 
เครื่อง (ชั้น 17, 18) 

 
ศ 5 ส.ค.48 8.30 น.  เขาดําเนินการตรวจเช็คเครื่องคอมพิวเตอร ชั้น 18 ถาวร, สุนทร, ชัยวัฒน, 

ประกิจ 
• ตรวจพบเครื่องคอมพิวเตอรติดไวรัส  18 เครื่อง จาก 47 

เครื่อง (ชั้น 18) 
• เชื่อมตออุปกรณหลักระหวางชั้น (Uplink) เขากับ Router 

แลว  สามารถใชงานไดตามปกติ 
• ชั้น 15 หอง 1504  มีเครื่องคอมพิวเตอร  21 เครื่อง  เจา

หนาที่แจงวายังไมตองดําเนินการ เนื่องจากติดตั้งโปรแกรม 
GoBack ไว  
ขอแนะนํา : โปรแกรม GoBack  เปนโปรแกรมที่ทําหนาที่
เหมือนกับ Undo Card  เมื่อติดตั้งโปรแกรมใดๆ ไปแลว 
เมื่อทําการ Restart เครื่อง แลว Window จะกลับมาเหมือน
เดิม คือเหมือนไมไดติดตั้งอะไรเลย  ดังนั้นจึงไมแนะนําให
ใช โปรแกรมนี้กับเครื่องที่มีการเชื่อมตอกับระบบเครือขาย
มหาวิทยาลัย 
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

ผลการดําเนินการ 

จํานวนเครื่องคอมพิวเตอร ตรวจสอบ หมายเหตุ วัน เดือน ป 
เขาดําเนินการ 

ชั้น 
ทั้งหมด ติดไวรัส 

จํานวน 
เจาหนาที่ 
ดําเนินการ 

 

2 ส.ค.48       1, 3 34 20 6
3 ส.ค.48      17 25 5 4
4 ส.ค.48       17, 18 71 23 4
5 ส.ค. 48 18 47 18 4  
 รวม 130 66   
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

อาคารคณะวิศวะ/อาคารภาควิชาวิศวฯ โยธา : คณะวิศวกรรมศาสตร 

ขอมูลเบื้องตน 
เรื่อง ปญหาการใชงานเครือขายบัวศรีภายในอาคารคณะวิศวกรรมศาสตรและภาควิชาวิศวกรรมโยธา 
วันที่ไดรับแจงปญหา วันที่ 4 สิงหาคม 2548 
วันที่เริ่มเขาดําเนินการ วันที่ 4 สิงหาคม 2548 
วันที่สิ้นสุดการดําเนินการ วันที่ 10 สิงหาคม 2548 

 ระยะเวลาการดําเนินการ 7 วัน 
ฝายที่รับผิดชอบ ฝายปฏิบัติการและบริการ  
ผูรับผิดชอบ • นายสมเกียรติ  อินตาสาย 

 

กิจกรรมดําเนินการ 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
4 ส.ค. 48 10.00 น. ไดรับแจงจากผูใชงานคอมพิวเตอรไมสามารถใชงาน

เครือขายและอินเทอรเน็ตภายในอาคารคณะวิศวกรรม
ศาสตร และอาคารภาควิชาวิศวกรรมโยธา 

สมเกียรติ  

4 ส.ค. 48 10.00 น. ตรวจเช็ค uplink ที่อุปกรณ ของสํานักคอมพิวเตอร 
และเขาไปดําเนินการตรวจสอบอุปกรณเชื่อมตอเครือ
ขายยอยที่คณะวิศวกรรมศาสตร  ปรากฎวาอุปกรณ
แสดงสถานะปกติ  แตไมสามารถใชอินเทอรเน็ตได  
และเปนขอสังเกตุวาการดแลนทํางานผิดปกติในเรื่อง
การ Receive packet มีมากเกินความจําเปน สรุปวา
อาจจะเปนปญหาไวรัส Broadcast packet ทําใหเกิด
อาการอาการ buffer overflow ที่อุปกรณ Switching จึง
ทําใหไมสามารถใชงานเครือขายบัวศรีได  

สมเกียรติ  
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
4 ส.ค. 48 13.00 น. เขาไปดําเนินการปดอุปกรณเครือขาย และทําการตรวจ

สอบเครื่อง Client พบวา มีการใช OS หลากหลาย 
Platform และยังพบวาบางเครื่องไดใช OS WIN XP 
แตยังไมได Update SP2 และ patch แกไข และบาง
เครื่องลง IE 5.0 และยังไมได upgrade ไปเปน IE 6.0 
SP 2 จึงไดประสานงาน คุณณัฐกาญน เจาหนาที่ของ
คณะดําเนินการตอโดยดึงสายของเครื่องคอมพิวเตอรที่
มีปญหาออกไวกอน และดําเนินการแกไข 
 

สมเกียรติ  

5 ส.ค. 48 9.30 น. – 
18.30 น. 

• เขาไปดําเนินการแกไข โดยลง patch แกไขKB 
ของไมโครซอฟท และติดตั้งโปรแกรม Ewido anti 
spyware , Hijackthis,  และ Microsoft Anti 
Spyware และ officescan เปนจํานวน 26 เครื่อง 
(เฉพาะอาคารคณะวิศวกรรมศาสตร)  

• สําหรับอาคารภาควิชาวิศวกรรมโยธา จะไดเขาไป
ดําเนินการในวันอังคารที่ 9 ส.ค. 48 อีกครั้ง แต
เบื้องตนได ปดอุปกรณ Media access converter 
ของอาคารภาควิชาวิศวกรรมโยธาไวกอน และใน
สวนของของ Access Point ซึ่งใหใชบริการ 
Wireless Lan ก็ไดปดบรกิารไวชั่วคราว โดย
ประสานงานกับเจาหนาที่ภาควิชาวิศวกรรมโยธา
ไว คือคุณอนันทรัตน และไดบอกวิธีการแกไขเบื้อง
ตนไป 

• จากนั้นเวลา 13.30 ไดไปพบคุณดิเรกและบริษัท

สมเกียรติ/ ภายในคณะ
วิศวกรรมศาสตรไดเปดให
บริการ Wireless Lan โดย
ติดตั้ง Access Point ไว
จํานวน 3 ชุด / ภาควิชา
วิศวกรรมโยธา ไดเชื่อม
ตอจุด จากอุปกรณของ
อาคารคณะวิศวกรรม ไป
ใชงานโดยผาน Media 
access converter  
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
ตางๆ ที่เขามาสํารวจการเชื่อมตอจุดเครือขาย
สําหรับหองประชุมผูบริหาร ชั้น 2 อาคารอํานวย
การ (อันนี้ไมเกี่ยวกับไวรัส) 

• จากนั้นในเวลา 17.50 น. ไดทําการ Up Switching 
อีกครั้งเพื่อทดสอบการใชงานหลังจากที่ไดแกไขไป
แลวบางสวน ผลปรากฎวาสามารถใชงานเครือขาย
บัวศรีไดตามปกติหลังจากแกไขไปแลว 

 
6 ส.ค. 48 8.30-16.30 อยูเวรเคานเตอรใหบริการนิสิตหอง LAB สมเกียรติ  
7 ส.ค. 48 8.30-16.30 อยูเวรเคานเตอรใหบริการนิสิตหอง LAB สมเกียรติ  
8 ส.ค. 48 9.00-12.00 วิทยากรการใชงาน MS-Powerpoint Basic  สมเกียรติ  
8 ส.ค. 48 13.00-

16.00 
วิทยากรการใชงาน MS-Powerpoint Advance สมเกียรติ  

9 ส.ค. 48 8.30 – 
16.00 

ประสานงานดําเนินการใหอาคารภาควิชาวิศวกรรม
โยธา และในสวนของการใหบริการผาน Access Point 
จะไดประสานงานในเรื่องนโยบาย และการกําหนดสิทธิ์
การเขาใชงานตอไป  

สมเกียรติ ตรวจสอบคอมพิวเตอร 8 เครื่อง ไมพบไวรัสแตได Update 
patch แกไขเพิ่มเติม 

10 ส.ค. 48 8.30 – 
10.00 

วิเคราะหถึงสาเหตุที่เครื่อง Client ของภาควิชาโยธาไม
ไดรับ IP Address สรุปวาสาย UTP เสีย แกไขโดย
เปลี่ยนสาย UTP ที่ Link ของ Media Access 
Converter จึงทําใหใชงานไดโดยปกติ 

สมเกียรติ เครือขายภายในอาคารภาควิชาวิศวฯ โยธา ใชงานไดตามปกติ 
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

 

ผลการดําเนินการ 

จํานวนเครื่องคอมพิวเตอร ตรวจสอบ หมายเหตุ วัน เดือน ป 
เขาดําเนินการ 

ชั้น 
ทั้งหมด ติดไวรัส 

จํานวน 
เจาหนาที่ 
ดําเนินการ 

 

5 ส.ค.48      1, 2 36 36 1 อาคารคณะวิศวกรรมศาสตร 
9 ส.ค. 48 2, 3  8 0 1 อาคารภาควิชาวิศวกรรมโยธา 

  
 

 รวม 44 36 
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

อาคารสมเด็จพระเทพฯ : สํานักหอสมุดกลาง 

ขอมูลเบื้องตน 
เรื่อง ปญหาการใชงานระบบหองสมุดไดบางไมไดบาง เชน ระบบงานยืม-คืน ระบบ Search ขอมูลหองสมุด ใชไดประมาณครึ่งชั่วโมง ก็ไม

สามารถใชงานตอได  จะตอง restart เครื่องคอมพิวเตอรลูกขาย (Client) ก็สามารถใชงานไดตามปกติ 
วันที่ไดรับแจงปญหา 

 
 

 

4 สิงหาคม 2548 
วันที่เริ่มเขาดําเนินการ 4 สิงหาคม 2548 
วันที่สิ้นสุดการดําเนินการ 8 สิงหาคม 2548 

 ระยะเวลาการดําเนินการ 4 วัน 
ฝายที่รับผิดชอบ ฝายระบบคอมพิวเตอรและเครือขาย 
ผูรับผิดชอบ • นายมหัทธวัฒน  รักษาเกียรติศักดิ์ 

• นายนคร  บริพนธมงคล 
• นายประกิจ  ลีลาเชี่ยวชาญกุล 
 

กิจกรรมดําเนินการ 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
พฤ 4 ส.ค.48 10.00 น. เจาหนาที่สํานักหอสมุดกลางแจงวาการใชงานเครือขาย

ไมได 
มหัทธวัฒน, ประกิจ แนะนําใหตรวจสอบเกี่ยวกับเรื่องการติดไวรัส กอน เนื่องจาก

ชวงเวลาดังกลาว มีปญหาการระบาดไวรัสภายใน มศว อยู 
พบวา 

ศ 5 ส.ค.48 9.00 น. สํานักคอมพิวเตอรสงเจาหนาที่เขาไปตรวจสอบสาเหตุ มหัทธวัฒน , นคร • ตรวจสอบอุปกรณหลักประจําอาคาร ไมพบปญหา   
• จากการสังเกตุ ระบบหองสมุดใชงานไดเปนชวงๆ  ประมาณ

ครึ่งชั่วโมง  หากใชงานไมได จะตอง restart เครื่อง
คอมพิวเตอรลูกขาย (Client)  จึงจะทํางานไดตามปกติ 

� เจาหนาที่สํานักหอสมุดกลางติตดอประสานงานกับบริษัทผู
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

วัน เดือน ป เวลา กิจกรรม เจาหนาที่ดําเนินการ ผลการดําเนินการ 
ติดตั้งระบบหองสมุด  เพื่อเขามาตรวจสอบระบบในวันจันทร 
8 ส.ค.48 

จ 8 ส.ค.48  13.30 บริษัทเขามาตรวจสอบระบบหองสมุด บริษัทติดตั้งระบบหอง
สมุด, มหัทธวัฒน  

ระบบหองสมุดใชงานไดตามปกติ  แตยังไมทราบสาเหตุที่ชัดเจน 
จึงเห็นควรใหสํานักหอสมุดกลางนัดผูเกี่ยวของ (เจาหนาที่สํานัก
หอสมุดกลาง เจาหนาที่สํานักคอมพิวเตอร และบริษัทดูแลระบบ
หองสมุด) รวมกันสรุปประเด็นและสาเหตุที่เกิดขึ้นตอไป

 

ผลการดําเนินการ 

ระยะเริ่มแรกไดเขาไปตรวจสอบอุปกรณหลักประจําอาคาร ไมพบปญหา  จากการสังเกตุ ระบบหองสมุดใชงานไดเปนชวงๆ  ประมาณครึ่งชั่วโมง  หากใชงานไมได จะตอง 
restart เครื่องคอมพิวเตอรลูกขาย (Client)  จึงจะทํางานไดตามปกติ  และไดประสานงานกับบริษัทติดตั้งระบบหองสมุดมาตรวจสอบระบบหัองสมุด  ขณะนี้ระบบหองสมุดใช
งานไดตามปกติ   แตยังไมทราบสาเหตุที่ชัดเจน จึงเห็นควรใหสํานักหอสมุดกลางนัดผูเกี่ยวของ (เจาหนาที่สํานักหอสมุดกลาง เจาหนาที่สํานักคอมพิวเตอร และบริษัทดูแลระบบ
หองสมุด) รวมกันสรุปประเด็นและสาเหตุที่เกิดขึ้นตอไป
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รายงานสถานการณแพรกระจายไวรัส ภายใน มศว สํานักคอมพิวเตอร มศว 

คณะผูจัดทําเอกสาร 

 
1. นายดิเรก อึ้งตระกูล 
2. นายมหัทธวัฒน รักษาเกียรติศักดิ์ 
3. นายวิโรจน เตี๋ยอนุกูล 
4. นายสมเกียรติ อินตาสาย 
5. นายสมบุญ อุดมพรยิ่ง 

 

แฟมขอมูล : virus2548_0708r.doc 
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